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OSMANGAZI KAYMAKAMLIGI

OSMANGAZi MiLLi EGITiM MUDURLUGU

BURSA ANADOLU LISESI

e-Giivenlik POLITIKASI ve AMAGCLARI

Bursa Anadolu Lisesi, e-glivenlik galismalari ile internet, akill tahta, bilgisayar, diz Gstl
bilgisayar ye cep telefonlarini kullanirken; égrencilerin, velilerin ye 6gretmenlerin
korunmasini amag¢ edinmistir. Internet ye teknoloji yasamin 6nemli bir pargasidir bu
ylzden, herkes, riskleri yonetme ve strateji gelistirmek yontemlerinin 6grenilmesi
konusunda bilinglendirilmelidir. Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel
ye 6grenciler icin hazirlanmistir ve internet erisimi ve bilgi iletisim cihazlarinin kullanimi
icin bu politika gecerlidir.

OKULUMUZ, E-glvenligin (e-Guvenlik), bilgisayarlar, tabletler ve cep telefonlar gibi
teknolojiyi kullanirken, dijital dinyadaki c¢ocuklarin ve yetiskinlerin korunmasi igin
vazgecilmez bir unsur olduguna inanmaktadir. Ve bu dogrultuda gerekli calismalar
yapilmaktadir.

OKULUMUZ, Sanal platformlarin ve bilgi iletisim teknolojilerinin gtinlik yasamin édnemli bir
parcasi olduguna inanmakta olup g¢ocuklarin sanal ortamda Kkarsilastiklari riskleri
yonetmeleri ve bunlara tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri icin
destekleyici calismalar yapmaktadir.

OKULUMUZ, egitim standartlarini ylkseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yénetim islevlerini gelistirmek igin toplumun kaliteli Internet
erisimi sunma yUkimliligline sahiptir

OKULUMUZ, tim ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel
zararlardan korunmasini saglamakla sorumludur.

OKULUMUZDA, E-Giivenlik politikasinin amaci;

OKULUMUZ, givenli ve glvenli bir ortam oldugundan emin olmak igin, toplumun tim
Uyelerinden beklenen ana ilkeleri, givenli ve sorumlu kullanim teknolojisi ile ilgili olarak
tanimlamak.

OKULUMUZ, toplulugunun tiim dyelerini gcevrimici olarak korumak ve glivenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlari konusunda okulumuz toplulugunun tim
Uyelerinde farkindalik yaratmak.

TUm personelin glvenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

Okuldaki tim Uyeler tarafindan bilinen gevrimigi glivenlik endiselerine yanit verirken acikga
kullanilacak prosedurleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yltkleniciler, ziyaretciler,
gonulliler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak
bu politikada “personel’ olarak anilacaktir) dahil olmak Uizere tim personel igin
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gecerlidir) yani sira gocuklar ve ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi iletisim cihazlarinin
kullanimi icin gecerlidir; cocuklar, personel ya da dider kisilere, calistiklar dizlsti
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim icin okul tarafindan verilen
cihazlar icin de gecerlidir.

SORUMLULUKLAR:

-E-glvenlik politikalarinin gelismesine katkida bulunmak.

-Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk almak.

-Okulu ve igerisindekileri korumak icin e-glivenlik konusunda sorumluluk almak.
-Teknolojiyi gtivenli ve sorumlu kullanmak.

-Zarar gérilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

OKUL WEB SiTESi

Bursa Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, faks ve e-posta
adres bilgileri bulunmaktadir. Sitemizde yayinlanan tim igerikler okul mudtrimuzun ve
idarecilerimizin onayindan gectikten sonra bilgi islem birimi tarafindan siteye
konulmaktadir. Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup
onlemleri alinmis durumdadir. Ogrenci calismalari, velilerinin izinleriyle
yayinlanmaktadir.

E-GUVENLIK OKUL POLITIKASI ye KURALLARI

GORUNTU VE VIDEOLARIN PAYLASIMI:

Okulumuzda, Milli Egitim Bakanligi Hukuk Hizmetleri Genel Mudurligu 07.03.2017 tarihli
2975829 sayili 2017-12 nolu "Okullarda Sosyal Medyanin Kullanilmasi" konulu genelge
kurallari uygulanmaktadir. Milli Egitim Bakanligi tarafindan vyayinlanan ye Tirkiye
Cumhuriyeti Anayasasi, Birlesmis Milletler Genel Kurulu tarafindan kabul edilen
20/11/1989 tarihli Cocuk Haklarina Dair S6zlesme, 1739 sayil Milli EGitim Temel Kanunu
ve 5237 sayili Tuirk Ceza Kanunu vurgusu yapilan bu genelge ile;

Sosyal medya (facebook, twitter, youtube, instagram vs) lzerinden 6grenci resimleri,
O0grenci videolari basta olmak Uzere yapilan paylasimlara agiklik getirilmistir.

Ogrencilerin ses, gériintii, video kayitlarinin internette, sosyal medyada hukuka aykiri
olarak paylasiimasi halinde gerekli yasal islem baslatilacaktir.
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Cevrimigi guvenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkh cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

MUmkin oldugunca mifredat ile cevrimici givenlik egitimini iliskilendirme.

Okul koruma politikalarini ve prosedirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun dnlem alinmasi.

Cevrimici glivenlik konusunu ne zaman ve ne kadar icte ve dista tirmanacadinizi bilmek.
Cevrimigi glvenlik konularda, dahili ve harici olarak, uygun destegin isaretini koymak.
Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir
davranig seviyesinin korunmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

Cocuklarin ve genglerin baslica sorumluluklari sunlardir:

Cevrimici guvenlik politikalarinin gelistiriimesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini (AUP “lar) okumak ve onlara bagh kalmak.
Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, gilvenilir bir yetiskinden yardim istemek ve cevrimici glvenlik
sorunlariyla karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yénlerine uygun bir seviyede:
Kendilerini ve baskalarini gevrimigi olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini dederlendirmek ve bu riskleri sinirlamak
icin guvenli ve sorumluluk sahibi davranmak.

Ebeveynlerin baslica sorumluluklari sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

Cocuklariyla cevrimici glvenlik konularini  tartismak, okulun c¢evrimigi glvenlik
yaklasimlarini desteklemek ve evde uygun glvenli cevrimigi davraniglar pekistirmek.
Teknoloji ve sosyal medyanin glvenli ve uygun kullanimini modellemek.

Davranislarinda, cocugun gevrimigci olarak zarar gérme tehlikesi altinda oldugunu gésteren
degisiklikleri belirlemek.



o Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari
gevrimici problem veya sorunlarla karsilasirsa yardim veya destek

istemek.

Okulun cevrimici glvenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlarn ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci

ve 6grenimlerinden sorumlu olmak.

Cevrimigi Iletisim ve Teknolojinin Daha Giivenli Kullanimi

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya o6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Madurd yayinlanan gevrimici icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak lGzere okulun yayin ydnergelerine uyacaktir.

Spam maillerden korunmak icin  e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalari 6égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yo6netici hesabi, uygun bir sekilde gigli sifreyle sifrelenerek
korunacaktir.

Okul, cevrimici glvenlik dahil olmak Ulzere, toplumun Uyeleri icin okul web sitesinde
korunma hakkinda bilgi génderecektir.

Cevrimigi goriintii ve videolar yayinlama

Okul, cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullaniimasini saglayacaktir.

Okul, resimlerin ve videolarin timunln, veri glivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosedirlere uygun sekilde yer almasini saglayacaktir.

Goruntu politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

Kullanicilar

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir.

Video konferans, égrencilerin yasl ve yetenedi icin uygun bir sekilde denetlenecek.
Velilerin rizasi, gocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallari vasitasiyla gerceklesecektir

Sadece ana yodneticilere video konferans ydnetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.



e Egitimsel video konferans servisleri igin 6zel oturum acma ve
sifre bilgileri yalnizca personellere verilecek ve gizli tutulacak.

Icerik

Bir video konferans dersi kaydederken, tim siteler ve katilimcilar tarafindan yazih izin
alinacaktir. Konferansin baslangicinda kayit nedeni belirtiimeli ve video konferans kaydi
tim taraflara acik olmalidir. Kaydedilen malzemeler givenli bir sekilde saklanacaktir.
Uglincii taraf materyalleri dahil edilecekse, okul Gclincl sahsin fikri milkiyet haklariniihlal
etmekten kacinmak icin bu kaydin kabul edilebilir olup olmadidini kontrol edecektir.

Okul, bir video konferansa katilmadan oOnce diger konferans katilimcilariyla diyalog
kuracak. Okul dedilse, okul sinif icin uygun olan materyali teslim aldigini kontrol edecektir.
Internetin ve ilgili cihazlarin uygun ve givenli derslik kullanimi

Internet kullanimi editimsel erisimin énemli bir 6zelligidir ve tiim cocuklar butiinlesik okul
miufredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenede uygun editim alacaklardir. Daha
fazla bilgi icin lutfen 6zel mifredat politikalarina erisin.

Okulun internet erisimi egitimi gelistirmek ve genisletmek igin tasarlanacaktir.

internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gdézden gegirilecektir.

Calisanlarin ~ tim  Uyeleri, cocuklari korumak icin tek basina filtrelemeye
givenmeyeceklerinin farkindadir ve gézetim, sinif yénetimi ve gltvenli ve sorumlu kullanim
egitimi 6nemlidir.

icerik; Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
glvenlik ve glivenlik énlemleri alinarak kullanilacaktir.

Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmayi 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve 6grencilerin Internet "ten tiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gésterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
distinmeleri 6gretilecektir.

Cevrimigi materyallerin dederlendiriimesi, her konuda 0gretme ve 0drenmenin bir
parcasidir ve mifredatta bir bitln olarak goralar.

Okul, 6grencileri ve galisanlarimizin glivenli ve gizli bir ortamda iletisim kurmalarini ve is
birligi yapmalarini saglamak igin interneti kullanmaktadir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Cep telefonlarinin ve gocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tim okulumuz Uyelerin cep telefonlarinin ve Kisisel
cihazlarin sorumlu bir sekilde kullanilmasini saglamak igin gerekli adimlari atmalarini
gerektirir



o Genglerin ve yetiskinlerin cep telefonlarinin ve diger Kkisisel
cihazlarin kullanimi, okul tarafindan kararlastirilacak ve okul Kabul
Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak uzere
uygun politikalarda yer alacaktir.

Okulumuz, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve
anne-babalar icin glindelik yasamin kabul edilen bir pargasi oldugunun farkindadir;
ancak, bu tar teknolojilerin okulda glivenli ve uygun bir sekilde kullanilmasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi igin
beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina
uygun olarak yerine getirilecektir.

Sahaya getirilen her tirll elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir
ogelerin kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu
tur cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri igin sorumluluk kabul
etmez.

Kotlye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla génderilmesi, toplulugun herhangi bir tyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

Okulumuzun tim dyelerine cep telefonlarini veya cihazlarini kayip, hirsizik veya
hasardan korumak icin adim atmalari dnerilir.

Okulumuzun tim Uyelerinden, kaybolduklar veya calindidi takdirde yetkisiz aramalarin
veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacadindan emin olmak icin
sifreler / pim numaralar kullanmalari énerilir. Parolalar ve pin numaralar gizli tutulmahdir.
Cep telefonlari ve kisisel cihazlar paylasiimamalidir.

Okulumuzun tim Uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiigimseyen
veya baska sekilde okul / ayar politikalarina aykiri diisen herhangi bir icerik icermediginden
emin olmalari énerilir.

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi
Odrenciler, kisisel cihazlarin ve cep telefonlarinin glivenli ve uygun kullanimi konusunda

egitim alacaklardir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve gorlintl alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-
O0gretimi olumsuz yoénde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri
icerisinde telefon bulundurmak kesinlikle yasaktir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Cep telefonlar veya kisisel cihazlar, 6grencilerin bir 6gretim Uyesinin onayini alarak
onaylanmis ve yoénlendirilmis mifredat tabanl etkinlik kapsaminda olmadiklari sirece
dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

Gocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gercgeklesecektir.

Bir 6grenci ebeveynlerini arama geredi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalar, okul
idaresine basvurmalar onerilir. Istisnai durumlarda 6gretmenin onayladi§i sekilde
istisnalara izin verilebilir.



e Odrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve
aile Uyelerine vermelidirler.

o Odrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun
bir sekilde kullanimi o6dretilecek ve sinirlarin ve sonuglarin farkina
varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sucla ilgili kanit saglayabilecedinden slipheleniliyorsa, cihaz daha ayrintili
arastirma icin polise teslim edilir.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

Personelin, kendi kisisel telefonlarini veya cihazlarini, cocuklarin, genglerin ve ailelerinin,
mesleki bir kapasitede, ortamin icinde veya disindaki bdlgeleriyle baglanti kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak énceden var olan iliskiler yoneticilerle gérisulecektir.
Personel, cocuklarin fotograflarini veya videolarini cekmek icin cep telefonlari, tabletler
veya kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan
ekipmani kullanir.

Personel herhangi bir kisisel cihazi dogrudan cocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosedirleri uyarinca yerine getirilmesini saglayacaktir
Personel kisisel cep telefonlari ve cihazlar ders saatlerinde kapatilip / sessiz moda gegirilir.
Bluetooth veya dider iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmaldir.
Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya
cihazlari 6gretim dénemleri boyunca kullanilamaz.

Personel, cep telefonlari ve kisisel cihazlar Gizerinden sitede satin alinan igerigin profesyonel
rolt ve beklentileri ile uyumlu olmasini saglayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilr.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerie sahip oldugu veya ceza gerektiren bir suc islemis olmasi durumunda, polise
ulasilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullanilmasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmahdir.

Fotograflar veya videolar ¢ekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun
olarak gergeklestirilmelidir.

Okul, ziyaretcilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak
ve sunacaktir.

Personelin uygun ve glvenli oldugunda sorunlara karsi cikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.



e Cocuklarin ve genglerin katilhhmi ve egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak icin bir cevrimicgi glvenlik (e-Glvenlik) mifredati olusturulur ve okulun
tamaminda yer alir.

Glvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.
Mifredat gelistirme ve uygulama da dahil olmak Uzere okul gevrimigi glvenlik politikalari
ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak icin desteklenecektir.

Tdm kullanicilara ag ve internet kullaniminin izlenecedi bildirilecektir.

Cevrimici giivenlik (e-Gilivenlik) PSHE, SRE, Citizenship and Computing / BIT
programlarina dahil edilecek ve hem glvenli okul hem de evde kullanimini kapsayacaktir.
Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glclenecektir.

Disaridan destek, okullarin dahili gevrimigi glvenlik (e-Glvenlik) egitim yaklasimlarini
tamamlamak ve desteklemek igin kullanilacaktir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini édillendirecektir.

Okul, 6grencilerin ihtiyaclarina uygun olarak gevrimici glivenligi gelistirmek icin akran
egitimini uygulayacaktir.

Personelin katilimi ve egitimi

Cevrimici glvenlik (e-Glvenlik) politikasi, tim calisanlarin katiimi icin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak giglendirilecek
ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

Personelin tim (yelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanimi konusunda glincel ve uygun personel egitimi, dizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir.

Calisanlarin  tim  Uyeleri, ¢evrimigi davranislarinin  okuldaki rold ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu glirime durumuna disirdiga
veya profesyonel yeteneklerine glivenini kaybetmis bir seyin bulundudu dislnulirse,
kamusal, disiplin veya hukuki énlemler alinabilir.

Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
dyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlar veya endiseleri bildirmek igin
acik prosedirlere sahip olacaklar.

Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli
gevrimigi araglari vurgulamaktadir.
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e Ebeveynlerin katilimi ve egitimi

o Okulumuz, cocuklarin internetin ve dijital teknolojinin gtvenilir
ve sorumlu kullanicilari olabilmesi icin ana-babalarin oynayacaklari
onemli bir role sahip olduklarini kabul eder.
Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul gevrimigi glivenlik (e-
Glvenlik) politikasina ve beklentilerine yonelecektir.
Okullarimizin bir parcasi olarak ebeveynlerin cevrimici givenlik bilgilerini okumalari
istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi “ni okumaya ve cocuklariyla etkilerini
tartismaya tesvik edilecektir.
Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.
Ebeveynlerin, ¢evrimigi olarak ¢ocuklari icin olumlu davraniglari rol modellemeleri tesvik
edilecektir.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

Okulun tim uyeleri, cinsel icerikli mesajlasma, cevrimici / siber zorbalik vb. dahil olmak
Uzere karsilasilabilecek cevrimigi risklerin cesitliliginden haberdar edilecektir. Bu,
O6grencilere yonelik personel egitimi ve egitim yaklasimlari igerisinde vurgulanacaktir.
Okulun tim dayeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi igerik
ihlali vb. gibi gevrimici guvenlik (e-Guvenlik) endiselerini bildirme prosedirid hakkinda
bilgilendirilecektir.

Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan gocuk koruma endiselerini iceren
herhangi bir cevrimici glivenlik (e-Glvenlik) olayi hakkinda bilgilendirilecektir.

Internet“in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosedirleri kapsaminda ele
alinacaktir.

Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediru
kapsaminda ele alinacak

Personelin yanhs kullanimi ile ilgili herhangi bir sikayet okul madurtne ydnlendirilecektir
Okul sikayet prosediri 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediiri personele bildirilecektir.

Okulun tim aGyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidiriar.

Okulun tim Uyeleri, gevrimici ortamda glvenli ve uygun davranis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger Gyesine zarar vermek, sikinti yasamak veya sug
olusturan herhangi bir igerik, yorum, resim veya video yayimlamamanin &énemini
hatirlatacaktir.

Okul, cevrimici glivenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari gdzmek igin ebeveynlerin ve gocuklarin okulla ortak galismasi gerekir.



